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BiLGi GUVENLIGI iLKELERI

Bilgi gtivenligi ilkeleri, Alkemi Kimya’daki bilgi glivenligi ile ilgili genel kurallari koyar. Bu ilkeler kullanicilara gesitli
konu ve kavramlarla iliskin beklenen davranislari tanimlar,

Alkemi Kimya bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

1) Kisisel ve elektronik iletisimde ve Gglnci taraflarla yapilan bilgi alisverislerinde kuruma ait bilginin gizliligini
saglamali,

2) Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,
3) Risk diizeylerine gore belirlenen glivenlik 6nlemlerini almali,

4) Bilgi giivenligi ihlal olaylarini Bilgi islem Sorumlusuna bildirmeli ve Bilgi islem Sorumlusunun bilgi giivenligi
ihlallerini engelleyecek dnlemleri almasini saglamali,

5) Firma ici bilgi kaynaklari yetkisiz olarak tGglincu kisilere iletmemeli,

6) Alkemi Kimya bilisim kaynaklari, kanunlara ve ilgili mevzuata aykir faaliyetler amaciyla kullanmamalidir.

7) Kurumun tiim ¢ahisanlari; bu politika ile diger desteklenen politikalara, prosedirlere, ve talimatlarina, formlar ve
sozlesme gerekliliklerine uymakla sorumludur.

8) is siireglerinin gereksinimi olarak her tiiri bilgi, en az kesintiyle kapsam dahilindeki birimler, hizmet verenler ve
gereken Ucinci taraflarca erisilebilir olacaktir.

9) Bilgilerin biitlinlGgi her durumda korunacaktir.

10) Hizmet alanlar ve verenler ya da Uglincl taraflara ait olmasina bakilmaksizin, tiretilen ve/veya kullanilan bilgilerin
gizliligi her durumda glivence altina alinacaktir.

11) Bilgi Glvenligi Yonetim Sisteminin tasarimi, uygulamasi ve siirdiiriilmesi aracihgiyla riskler kabul edilebilir diizeye
indirilecektir.

12) Bilgi; bilginin elektronik iletisimi, tG¢lincl taraflarca paylasimi, arastirma amagli kullanimi, fiziksel ya da elektronik
ortamda depolanmasi gibi kullanim bigimlerinden bagimsiz olarak korunacaktir
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