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                                          BİLGİ GÜVENLİĞİ İLKELERİ 

 
Bilgi güvenliği ilkeleri, Alkemi Kimya’daki bilgi güvenliği ile ilgili genel kuralları koyar. Bu ilkeler kullanıcılara çeşitli 
konu ve kavramlarla ilişkin beklenen davranışları tanımlar, 
 
Alkemi Kimya bilgi işlem altyapısını kullanan ve bilgi kaynaklarına erişen herkes:  
 
1) Kişisel ve elektronik iletişimde ve üçüncü taraflarla yapılan bilgi alışverişlerinde kuruma ait bilginin gizliliğini 
sağlamalı,  

2) Kritiklik düzeylerine göre işlediği bilgiyi yedeklemeli,  

3) Risk düzeylerine göre belirlenen güvenlik önlemlerini almalı,  

4) Bilgi güvenliği ihlal olaylarını Bilgi İşlem Sorumlusuna bildirmeli ve Bilgi İşlem Sorumlusunun bilgi güvenliği 
ihlallerini engelleyecek önlemleri almasını sağlamalı,  

5) Firma içi bilgi kaynakları yetkisiz olarak üçüncü kişilere iletmemeli,  

6) Alkemi Kimya bilişim kaynakları, kanunlara ve ilgili mevzuata aykırı faaliyetler amacıyla kullanmamalıdır.  
 
7) Kurumun tüm çalışanları; bu politika ile diğer desteklenen politikalara, prosedürlere, ve talimatlarına, formlar ve 
sözleşme gerekliliklerine uymakla sorumludur. 
 
8) İş süreçlerinin gereksinimi olarak her türü bilgi, en az kesintiyle kapsam dâhilindeki birimler, hizmet verenler ve 
gereken üçüncü taraflarca erişilebilir olacaktır. 
 
9) Bilgilerin bütünlüğü her durumda korunacaktır. 
 
10) Hizmet alanlar ve verenler ya da üçüncü taraflara ait olmasına bakılmaksızın, üretilen ve/veya kullanılan bilgilerin 
gizliliği her durumda güvence altına alınacaktır. 
 
11) Bilgi Güvenliği Yönetim Sisteminin tasarımı, uygulaması ve sürdürülmesi aracılığıyla riskler kabul edilebilir düzeye 
indirilecektir. 
 
12) Bilgi; bilginin elektronik iletişimi, üçüncü taraflarca paylaşımı, araştırma amaçlı kullanımı, fiziksel ya da elektronik 
ortamda depolanması gibi kullanım biçimlerinden bağımsız olarak korunacaktır 
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